Законодательные и нормативные документы об информационной образовательной среде
      Основополагающим международным документом в защите детей является Конвенция о правах ребенка. Ее приняли 20 ноября 1989 г. страны во главе с Организацией Объединенных Наций. Вступила в силу со 2 сентября 1990 г., после того как ее ратифицировали 20 государств. В их числе был и СССР. После присоединения к Конвенции она получила статус закона на территории бывшего СССР, а в настоящее время на территории Российской Федерации.
    Конвенция состоит из 54 статей, которые детализируют индивидуальные права детей. Термин «ребенок» Конвенция о правах ребенка определи как «лицо в возрасте до восемнадцати лет». Согласно данному документу все дети имеют право на развитие своих возможностей, свободу от голода и нужды, а также жестокости и других форм злоупотребления.
    Конвенция о правах ребенка связывает возможности детей со всеми правами и обязанностями родителей или лиц, несущих за них ответственность. Исходя из этого, дети могут участвовать в принятии решений, которые способны затрагивать его настоящее и будущее.
Конвенция о правах ребенка закрепляет за детьми следующие права:
•        иметь семью;
•        на защиту государством в случаях отсутствия постоянной или временной зашиты со стороны родителей;
•        на равенство;
•        на защиту от насилия;
•        на медицинское обслуживание и заботу о здоровье;
•        учиться и посещать образовательное учреждение;
•        на свободу мысли и слова;
•        на имя и гражданство;
•        на получение информации;
•        на отдых и досуг;
•        на помощь государства при особых потребностях (например, инвалидность).
    Основным законом Российской Федерации является Конституция, принятая 12 декабря 1993 г. В соответствии со статьей 24 Конституции органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.
    Статья 41 гарантирует право на знание фактов и обстоятельств, создающих угрозу для жизни и здоровья людей, статья 42 - право на знание достоверной информации о состоянии окружающей среды.
    Статья 23 Конституции гарантирует право на личную и семейную тайну, на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, статья 29 — право свободно искать, получать, передавать, производить и распространять информацию любым законным способом.
     Федеральный закон РФ «Об информации, информационных технологиях и о защите информации» (149-ФЗ, ред. от 28.12.2013 г., изменения введены 01.02.2014 г.) регулирует отношения, возникающие при:
1)      осуществлении права на поиск, получение, передачу, производство и распространение информации;
2)      применении информационных технологий;
3)      обеспечении защиты информации.
    Требует отдельного рассмотрения статья 6 этого закона. В практике работы образовательных организаций встречаются факты, когда педагогические работники истолковывают авторское право на учебные и учебно-методические материалы, которые разработаны в рабочее время и рамках заключенного с образовательной организацией трудового договора как правомочия автора, тогда как правомочия на них распространяются на обладателя информации, которым чаще всего является юридическое лицо, т.е. образовательная организация. За разработчиком в такой организации остается только авторство на учебные и учебно-методические материалы. Впрочем, если такие материалы разработаны преподавателем самостоятельно, вне работы, он будет и автором, и обладателем информации.
    Каковы же полномочия обладателя информации?
   Статья 6 Закона № 149-ФЗ устанавливает полномочия обладателя информации:
1. Обладателем информации может быть гражданин (физическое лицо), юридическое лицо, Российская Федерация, субъект Российской Федерации, муниципальное образование.
2. От имени Российской Федерации, субъекта Российской Федерации, муниципального образования правомочия обладателя информации осуществляются соответственно государственными органами и органами местного самоуправления в пределах их полномочий, установленных соответствующими нормативными правовыми актами.
3. Обладатель информации, если иное не предусмотрено федеральными и законами, вправе:
1) разрешать или ограничивать доступ к информации, определять порядок и условия такого доступа;
2) использовать информацию, в том числе распространять ее, по своему усмотрению;
3) передавать информацию другим лицам по договору или на ином установленном законом основании;
4) защищать установленными законом способами свои права в случае незаконного получения информации или ее незаконного использования иными лицами;
5) осуществлять иные действия с информацией или разрешать осуществление таких действий.
4. Обладатель информации при осуществлении своих прав обязан:
1) соблюдать права и законные интересы иных лиц;
2) принимать меры по защите информации;
3) ограничивать доступ к информации, если такая обязанность установлена федеральными законами.
Образовательная деятельность строится на информационной открытости образовательной организации, открытости и доступности информации.
Статья 7 Закона № 149-ФЗ устанавливает, что такое «общедоступная информация».
    К общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен.
    Общедоступная информация может использоваться любыми лицами по их усмотрению при соблюдении установленных федеральными законами ограничений в отношении распространения такой информации.
    Обладатель информации, ставшей общедоступной по его решению, вправе требовать от лиц, распространяющих такую информацию, указывать себя в качестве источника такой информации.
    Уголовный кодекс Российской Федерации (ред. от 03.02.2014 г.) устанавливает ответственность за преступления в сфере компьютерной информации.
Глава 28. Преступления в сфере компьютерной информации. Статья 272. Неправомерный доступ к компьютерной информации.
Статья 273. Создание, использование и распространение вредоносных компьютерных программ.
Статья 274. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей.
1. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию,  либо копирование компьютерной информации,  наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо лишением свободы на тот же срок.
2.      То же деяние, причинившее крупный ущерб или совершенное из корыстной заинтересованности, - наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо арестом на срок до шести месяцев, либо лишением свободы на тот же срок.
3.      Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, наказываются штрафом в размере до пятисот тысяч рублей… или лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до и пяти лет, либо лишением свободы на тот же срок.
4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, если они повлекли тяжкие последствия или создали угрозу наступления, - наказываются лишением свободы на срок до семи лет.
Следует отметить, что в примечании 1 к статье 272 Уголовного кодекса дано определение компьютерной информации, которое, на наш взгляд, является самым точным из опубликованных.
Под компьютерной информацией понимаются сведения (сообщения), представленные в форме электрических сигналов, независимо от способа их хранения, обработки и передачи.
     Федеральный закон РФ «Об образовании в Российской Федерации" № 273-ФЗ (ред. от 02.05.2015 г.) содержит 22 ссылки на понятие «Интернет».
 
    Особую актуальность имеют для нас положения Федерального закона от 29.10.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (ред. от 14.10.2014 г.).
Рассмотрим основные понятия, используемые в Федеральном законе (статья 2):
•        доступ детей к информации - возможность получения и использования детьми свободно распространяемой информации;
•        зрелищное мероприятие — демонстрация информационной продукции в месте, доступном для детей, и в месте, где присутствует значительное число лиц, не принадлежащих к обычному кругу семьи, в том числе посредством проведения театрально-зрелищных, культурно-просветительных и зрелищно-развлекательных мероприятий;
•        информационная безопасность детей — состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию;
•        информационная продукция - предназначенные для оборота на территории Российской Федерации продукция средств массовой информации, печатная продукция, аудиовизуальная продукция на любых видах носителей, программы для электронных вычислительных машин (программы для ЭВМ) и базы данных, а также информация, распространяемая посредством зрелищных мероприятий, посредством информационно-телекоммуникационных сетей, в том числе сети «Интернет», и сетей подвижной радиотелефонной связи;
•        информационная продукция для детей - информационная продукция, соответствующая по тематике, содержанию и художественному оформлению физическому, психическому, духовному и нравственному развитию детей;
•        информация, причиняющая вред здоровью и (или) развитию детей, информация (в том числе содержащаяся в информационной продукции для детей) распространение которой среди детей запрещено или ограничено в соответствии с настоящим Федеральным законом;
•        информация порнографического характера - информация, представленная в виде натуралистических изображения или описания половых органов человека и (или) полового сношения либо сопоставимого с половым сношением действия сексуального характера, в том числе такого действия, совершаемого в отношении животного;
• места, доступные для детей, - общественные места, доступ ребенка в которые и (или) нахождение ребенка в которых не запрещены, в том числе и общественные места, в которых ребенок имеет доступ к продукции средств массовой информации и (или) размещаемой в информационно-коммуникационных сетях информационной продукции;
•        натуралистические изображение или описание — изображение или описание в любой форме и с использованием любых средств человека, животного, отдельных частей тела человека и (или) животного, действия (бездействия), события, явления, их последствий с фиксированием внимания на деталях, анатомических подробностях и (или) физиологических процессах.
 
Статья 5 Федерального закона № 436-ФЗ определяет виды информации, причиняющей вред здоровью и (или) развитию детей.
К информации, причиняющей вред здоровью и (или) развитию детей относится:
I) информация, предусмотренная частью 2 настоящей статьи и запрещенная для распространения среди детей;
2) информация, которая предусмотрена частью 3 настоящей статьи с учетом положений статей 7—10 настоящего Федерального закона и распространение которой среди детей определенных возрастных категорий ограничено.
2. К информации, запрещенной для распространения среди детей, относится информация:
1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;
2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости, либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;
4)      отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи;
5)      оправдывающая противоправное поведение;
6)      содержащая нецензурную брань;
7)      содержащая информацию порнографического характера;
8)      о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего.
3. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:
1)      представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
2)      вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
3)      представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
4)      содержащая бранные слова и выражения, не относящиеся к нецензурной брани.
Комментируемый Закон устанавливает не только новые требования к информационной продукции, но и к ее маркировке. Знак информационной продукции обращения на рынке применяется только в отношении той продукции, которая подлежит обязательному подтверждению соответствия требованиям классификации информационной продукции, предусмотренной частью 3 статьи 6 комментируемого Закона. Под знаком понимается графическое и (или) текстовое обозначение информационной продукции в соответствии с классификацией информационной продукции, проводимой по следующим категориям информационной продукции:
•        информационная продукция для детей, не достигших возраста шести лет;
•        информационная продукция для детей, достигших возраста шести лет;
•        информационная продукция для детей, достигших возраста двенадцати лет;
•        информационная продукция для детей, достигших возраста шестнадцати лет;
•        информационная продукция, запрещенная для детей.
 
В табличной форме возрастные категории можно отобразить следующим образом:
 
	До 6 лет
	6 и 6+
	12 и 12+
	16 и 16+
	18 – запрещенная для детей


 
    Следует учитывать, что Федеральный закон от 24.07.1998 г. № 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации» в статье 1 устанавливает, что ребенок — лицо до достижения им возраста 18 лет (совершеннолетия).
[bookmark: _GoBack]    Рассмотренные выше законодательные акты составляют международный и федеральный уровень обеспечения доступа детей на получение информации, а также меры по защите детей и подростков от негативной информации, которая причиняет вред их здоровью и развитию, и определяют ответственность за нарушение соответствующих нормативных документов и составляют правовую основу по выработке мер для противодействия угрозам детям и подросткам при использовании ими Интернета.

